[ cadre?] .org‘

L3 cadre21

Au coeur de votre stratégie #DevProf

Preuve et attestation de développement professionnel

Eduquer a la cybersécurité 1 - Explorateur

EDUQUER A LA
CYBERSECURITE

Explorateur

Description:

La formation Eduquer a la cybersécurité vise & permettre aux enseignants de mieux comprendre
I'importance de la cybersécurité, de s'initier aux moyens de se protéger en ligne, de disposer de pistes pour
présenter ces nouvelles réalités aux éleves et ultimement de les intégrer dans la planification et le
déroulement de ses activités d'apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les
bonnes pratiques en la matiere. Les enseignants sont invités a réfléchir sur les impacts de la cybersécurité
sur son enseignement et sur I'engagement des éleves.
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1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?

En classe d'Adaptation scolaire, on peut constater que les éléves ont leur mot de passe et utilisateur de
coller sur I'ordinateur. Donc, ces informations sont accessibles facilement et a la vue.

Dans les conflits entre amis sur les réseaux, on peut s'appercevoir, que les jeunes donnent leur mot de
passe a leur ami puisqu'ils ont confiance, mais une fois en conflit, cela devient problématique.

Les jeunes n'ont pas toujours conscience de I'impact que peut avoir le fait de transmettre des
informations personnelles sur les réseaux. lls discutent avec des gens en ligne qu'ils considerent comme
amis, mais ne les ont jamais vu en face/facetime ou appel.

2. Comment voyez-vous I'évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?

Montrer I'exemple aux éleves. Faire des affiches de prévention, en discuter lors du cours de CCQ/atelier
avec la police communautaire.

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos éleves d’'intégrer des
réflexes et des pratiques en matiere de cybersécurité ?

La sécurité de leurs informations personnelles (photos, textos, etc) impact positif sur I'estime de soi
(sachant de leurs infos sont en sécurité)



