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Preuve et attestation de développement professionnel

Éduquer à la cybersécurité 1 – Explorateur

1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?quotidiennes et scolaires ?
La cybersécurité représente un défi pédagogique majeur dans mon enseignement. Je constate
quotidiennement que mes étudiants, bien que très à l’aise avec la technologie, manquent souvent de
réflexes de base en matière de sécurité. Ils utilisent des mots de passe faibles, partagent facilement des
informations personnelles et ne mesurent pas toujours les risques liés aux réseaux publics ou aux
applications qu’ils installent.
Dans mes activités quotidiennes, je dois constamment équilibrer l’accessibilité des ressources
pédagogiques avec la protection des données. Les plateformes d’enseignement, les travaux collaboratifs
en ligne et les communications avec les étudiants créent de multiples vecteurs de vulnérabilité. Je
m’efforce d’être exemplaire en appliquant l’authentification multifacteur, en cryptant les documents
sensibles et en sensibilisant mes étudiants par l’exemple.

2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?personnelles et pédagogiques ?
Mes pratiques ont considérablement évolué ces dernières années. J’ai progressivement intégré la
cybersécurité comme compétence transversale dans tous mes cours, pas seulement dans les modules
spécialisés. J’utilise désormais des gestionnaires de mots de passe, je compartimente mes activités
professionnelles et personnelles, et j’ai adopté une approche “zero trust” dans mes interactions
numériques.
Pédagogiquement, je suis passé d’un enseignement théorique à des approches plus pratiques :
simulations d’attaques de phishing, ateliers de configuration sécurisée, analyses de cas réels de
cyberattaques. Je m’efforce aussi de rester à jour avec les menaces émergentes (deepfakes, attaques
par IA) pour préparer adéquatement mes étudiants.
Je vois l’avenir de mes pratiques s’orienter vers davantage d’automatisation de la sécurité et une
sensibilisation continue, intégrée naturellement dans chaque activité pédagogique plutôt que traitée
comme un sujet isolé.



3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des
réflexes et des pratiques en matière de cybersécurité ?réflexes et des pratiques en matière de cybersécurité ?
L’intégration de la cybersécurité aurait des impacts profondément positifs :
Motivation : Les étudiants sont naturellement intéressés par les aspects “hacking” et les histoires de
cyberattaques réelles. En contextualisant la cybersécurité avec des exemples concrets (vol d’identité,
ransomware affectant des hôpitaux), je capte leur attention et rends l’apprentissage pertinent à leurs
yeux.
Engagement : Les exercices pratiques de cybersécurité (CTF, labs de pentesting éthique) génèrent un
engagement exceptionnel. Les étudiants développent un sentiment d’autonomisation en comprenant
comment se protéger et protéger les autres. Cela crée également une culture de responsabilité
collective dans la classe.
Réussite : Les compétences en cybersécurité sont hautement valorisées sur le marché du travail. Les
étudiants qui développent ces réflexes ont un avantage concurrentiel significatif. De plus, la pensée
critique et analytique développée en cybersécurité se transfère à d’autres domaines, améliorant leur
performance académique globale.
Enfin, former des citoyens numériques responsables et sécuritaires contribue à leur bien-être personnel
en les protégeant contre les cybermenaces qui pourraient affecter leur parcours scolaire et leur vie
future.​​​​​​​​​​​​​​​​


