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EDUQUER A LA
CYBERSECURITE

Explorateur

Description:

La formation Eduquer a la cybersécurité vise & permettre aux enseignants de
mieux comprendre 'importance de la cybersécurité, de s’initier aux moyens de se
protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités

aux éleves et ultimement de les intégrer dans la planification et le déroulement
de ses activités d’apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la
cybersécurité ainsi que les bonnes pratiques en la matiere. Les enseignants sont
invités a réfléchir sur les impacts de la cybersécurité sur son enseignement et...
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1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?

Comme nous en sommes a vivre a |I'ére numérique, la cybersécurité est un enjeu incontournable dans
nos vies. Comme nous utilisons au quotidien des outils numériques nos vies réelles prennent une
extension dans la vie virtuelle donc plus de chance de subir des attaques. Il faut donc lever notre garde
et étre en vigilance permanente. Pour les éleves, nous devons comme enseignant les informer et les
éduquer a la cybersécurité mais aussi les aider a développer leur esprit critique. Il faut s'assurer qu'ils
comprennent que leur comportement en ligne est sérieux. Donc, selon moi la cybersécurité est une
nécessité que ce soit a la maison ou a I'école.

2. Comment voyez-vous I'évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?

Dans mes activités personnelles et pédagogiques: j'ai di0 m'adapter au fil du temps par exemple:
-utiliser des mots de passes plus complexes

-utiliser la double authentification (méme si parfois ¢a prend plus de temps!)

-ne pas ouvrir courriel/message louche

-faire des mises a jour régulierement

-verrouillage de session

L'enseignant devient un modele de ses utilisations pour I'éleve.
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3. Quels seraient les impacts (motivation, engagement, réussite) sur vos éleves d’'intégrer des

réflexes et des pratiques en matiere de cybersécurité ?

En intégrant la cybersécurité dans nos pratiques:
-ca leur apporte un sentiment de sécurité et de confort
-ca renforce leurs compétences numériques et d'utiliser internet de facon responsable

-ca développe leur esprit critique

-ca peut également prévenir les risques liés au cyberharcelement dans toutes ses formes

-peut aider a la réussite scolaire




