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EDUQUER A LA
CYBERSECURITE

Explorateur

Description:

La formation Eduquer a la cybersécurité vise & permettre aux enseignants de mieux comprendre
I'importance de la cybersécurité, de s'initier aux moyens de se protéger en ligne, de disposer de pistes pour
présenter ces nouvelles réalités aux éleves et ultimement de les intégrer dans la planification et le
déroulement de ses activités d'apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les
bonnes pratiques en la matiere. Les enseignants sont invités a réfléchir sur les impacts de la cybersécurité
sur son enseignement et sur I'engagement des éleves.
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1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?

Selon moi, les enjeux de la cybersécurité sont de plus en plus importants et il est nécessaire de faire des
formations a sujet. En effet, en tant que future enseignante, je réalise I'importance de protéger mes
données, car chaque jour, j'utilise des outils numériques pour réaliser mes travaux a l'université ou
partager des documents lors de suppléances. Ainsi, en naviguant constamment sur les outils
technologiques, je réalise qu'il est facile d'étre exposée a divers risques concernant le vol de données, le
hammecage ainsi que la perte d'informations sensibles. Cette formation m'a été utile afin de me
protéger contre ces enjeux de cybersécurité.

2. Comment voyez-vous I'évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?

Je crois que mes pratiques cybersécuritaires seront en constante évolution puisque les
recommandations changeront avec le temps pour s'adapter au niveau des enjeux concernant la
cybersécurité. Effectivement, les personnes mal intentionnées trouveront toujours des nouvelles facons
de voler les données ou avoir acces aux informations sensibles des gens. Ainsi, je réalise I'importance de
la formation continue a ce sujet pour apprendre les nouvelles facons de se protéger adéquatement en
ligne. Dans ma vie professionnelle et personnelle, je suis davantage vigilante en ce qui concerne la
gestion de mes mots de passe par exemple. De plus, je réalise que je devrai étre a jour dans les
pratiques cybersécuritaires afin d'offrir une éducation a la cybersécurité de qualité a mes futurs éleves
et modéliser de bonnes pratiques aupres de ces derniers.
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3. Quels seraient les impacts (motivation, engagement, réussite) sur vos éleves d’'intégrer des
réflexes et des pratiques en matiere de cybersécurité ?

Il est certain qu'en intégrant des réflexes et des pratiques en matiere de cybersécurité, les éleves se
sentent davantage en sécurité lorsqu'ils utilisent le numérique a I'école ainsi qu'a la maison. De plus,
cela leur permet d'augmenter leur sentiment de compétence concernant leur utilisation du numérique,
car en adoptant des pratiques sécuritaires, les éléves savent qu'ils peuvent avoir confiance lorsqu'ils
sont en ligne et cela leur permet de développer leur éthique numérique.




