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Description:

La formation Eduquer a la cybersécurité vise & permettre aux enseignants de mieux comprendre
I'importance de la cybersécurité, de s'initier aux moyens de se protéger en ligne, de disposer de pistes pour
présenter ces nouvelles réalités aux éleves et ultimement de les intégrer dans la planification et le
déroulement de ses activités d'apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les
bonnes pratiques en la matiere. Les enseignants sont invités a réfléchir sur les impacts de la cybersécurité
sur son enseignement et sur I'engagement des éleves.
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1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?

Il est essentiel d’intégrer la cybersécurité dans I’éducation dés le plus jeune age afin que les éléves
développent des habitudes sécuritaires en ligne. De plus, les enseignants doivent étre accompagnés
pour adopter de bonnes pratiques et sensibiliser efficacement leurs éléves. L'enjeu est de créer un
environnement numérique a la fois sécurisé et éducatif, favorisant I'apprentissage tout en protégeant la
vie privée et les données de chacun.

2. Comment voyez-vous I'évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?

L'évolution des pratiques en cybersécurité, tant sur le plan personnel que pédagogique, est essentielle
pour s'adapter aux défis numériques croissants. Dans un cadre personnel, la sensibilisation aux risques
permet d'adopter de meilleures habitudes, comme I'utilisation de mots de passe sécurisés,
I'authentification a deux facteurs et une gestion prudente des données personnelles. Dans un contexte
pédagogique, il devient primordial d’éduquer les éleves aux bonnes pratiques en ligne, de choisir des
outils numériques sécurisés et d'encadrer leur utilisation en classe. De plus, la collaboration entre
enseignants et la formation continue en cybersécurité sont essentielles pour garantir un environnement
d’apprentissage s(r. A I'avenir, I'évolution des technologies et des menaces exigera une vigilance
accrue afin de développer une culture numérique responsable et sécurisée, tant pour soi-méme que
pour les générations futures.
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3. Quels seraient les impacts (motivation, engagement, réussite) sur vos éleves d’'intégrer des
réflexes et des pratiques en matiere de cybersécurité ?

L'intégration de réflexes et de pratiques en cybersécurité chez les éleves aurait des impacts positifs sur
leur motivation, leur engagement et leur réussite.

En matiere de motivation, les éléves se sentent plus en confiance lorsqu’ils maitrisent leur
environnement numérique. Comprendre comment naviguer en ligne en toute sécurité réduit leur anxiété
face aux menaces et les rend plus a I'aise avec les outils numériques.

Concernant I'engagement, sensibiliser les éleves a la cybersécurité leur donne un réle actif dans leur
propre protection en ligne. En les impliquant dans des activités interactives (exercices de détection
d’hameconnage, création de mots de passe sécurisés, gestion des parametres de confidentialité), ils
développent un sentiment de responsabilité et d’autonomie dans leur usage du numérique.

Enfin, au niveau de la réussite, une meilleure compréhension des enjeux de cybersécurité favorise un
usage plus efficace et réfléchi des technologies éducatives. Les éléves évitent les distractions et les
dangers du numérique (cyberintimidation, vol de données), ce qui leur permet de se concentrer
davantage sur leurs apprentissages. De plus, des pratiques sécuritaires bien ancrées les préparent a
évoluer dans un monde numérique en constante évolution, tant dans leur parcours scolaire que futur
professionnel.




