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Description:
La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre l'importance de la
cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités aux
élèves et ultimement de les intégrer dans la planification et le déroulement de ses activités d’apprentissage. Au niveau
Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les bonnes pratiques en la matière. Les
enseignants sont invités à réfléchir sur les impacts de la cybersécurité sur son enseignement et sur l’engagement des élèves.
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Éduquer à la cybersécurité 1 – Explorateur
1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités quotidiennes et scolaires ?
Nous sommes souvent peu conscients de nos habitudes en terme de cybersécurité. Il est important de redoubler les efforts afin
de développer de meilleures habitudes (mot de passe plus complexe, valider la sécurité des pages web avant de fournir des
renseignement, éviter les réseaux publics pour des activités nécessitant des renseignements personnels, éviter de cliquer sur
des liens reçus par courriel, etc.).

En milieu scolaire, c'est d'éduquer les élèves quant à l'importance de ces habitudes. Dans le monde numérique actuel, où on
encourage malheureusement les jeunes à publier leur quotidien (influences), ils doivent être davantage conscients des dangers
du web.
2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités personnelles et
pédagogiques ?
Le monde numérique faisant partie importante de notre quotidien, je vois l'évolution constante de ma pratique cybersécuritaire
tant dans mes activités personnelles et professionnelles. Il est important d'intégrer ces habitudes de cybersécurité à l'école et de
les nommer clairement aux élèves. Dans mon milieu, chaque élève possède une tablette numérique et doit se créer des
comptes via plusieurs applications. Avant de les engager à le faire, il est important de leur faire des rappels quant à la
cybersécurité.
3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des réflexes et des pratiques en
matière de cybersécurité ?
Des réflexes et pratiques développés en milieu scolaire seront fort probablement poursuivi hors du contexte scolaire. Les élèves
quittant prochainement pour le secondaire auront les outils/les connaissances leur permettant d'être plus conscients de leur
utilisation du web. C'est rassurant et motivant pour eux de connaître les risques et de devenir des utilisateurs sécuritaires plutôt
que de se retrouver dans des situations où des personnes malveillantes ont nuit à la confidentialité de leur identité.


