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Description:
La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre l'importance de la
cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités aux
élèves et ultimement de les intégrer dans la planification et le déroulement de ses activités d’apprentissage. Au niveau
Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les bonnes pratiques en la matière. Les
enseignants sont invités à réfléchir sur les impacts de la cybersécurité sur son enseignement et sur l’engagement des élèves.
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Éduquer à la cybersécurité 1 – Explorateur
1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités quotidiennes et scolaires ?
Je considère que la cybersécurité est de plus en plus un enjeu majeur tant dans les activités quotidiennes que scolaires. En effet,
il n'est maintenant plus rare d'entendre différentes histoire d'élèves ou de membres du personnel qui ont été piratés. Avec
l'augmentation des cyberattaques et des violations de données, il est fortement conseillé d'être vigilant et de se protéger en
utilisant différents moyens.
2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités personnelles et
pédagogiques ?
Il est crucial de protéger les informations personnelles sensibles telles que les numéros de carte de crédit, les mots de passe...
Maintenant, j'utilise des mots de passe beaucoup plus complexes à déchiffrer, je m'assure d'avoir la double vérification lors des
connexions, je fais attention lors de l’ouverture de courriels trompeurs et je ne pas réponds pas à des messages texte qui
demandent de l’information, j'évite également les réseaux Wi-Fi publics.
Ces petits gestes font maintenant partie de mon quotidien afin de réduire les risques.
3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des réflexes et des pratiques en
matière de cybersécurité ?
En préparant les élèves à naviguer de manière sécurisée dans le monde numérique, on leur donne non seulement les outils pour
se protéger, mais aussi pour exceller dans un environnement technologique en constante évolution.
Ils développeront, dès maintenant, différents outils afin d'être plus vigilants. De plus, en comprenant comment protéger leurs
informations personnelles, les élèves peuvent se sentir plus en sécurité en ligne, ce qui augmente leur confiance dans
l'utilisation de leurs outils numériques.


