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Description:
La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre l'importance de la
cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités aux
élèves et ultimement de les intégrer dans la planification et le déroulement de ses activités d’apprentissage. Au niveau
Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les bonnes pratiques en la matière. Les
enseignants sont invités à réfléchir sur les impacts de la cybersécurité sur son enseignement et sur l’engagement des élèves.
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Éduquer à la cybersécurité 1 – Explorateur
1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités quotidiennes et scolaires ?
Les enjeux de la cybersécurité sont de plus en plus préoccupants dans ma vie quotidienne et professionnelle. Avec l'évolution
rapide de la technologie et notre dépendance croissante à Internet, il est crucial de reconnaître les menaces telles que le vol
d'identité, l'hameçonnage et les logiciels malveillants. En tant qu'enseignant, je suis conscient de l'importance de sensibiliser
mes élèves à ces dangers, car ils sont également exposés en ligne. La cybersécurité va au-delà de la simple protection des
données, elle concerne aussi la préservation de la confiance et de l'intégrité de nos interactions en ligne.
2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités personnelles et
pédagogiques ?
Dans mes activités personnelles et professionnelles, je renforce continuellement mes pratiques de cybersécurité. Cela implique
une gestion sécurisée des mots de passe, l'utilisation de l'authentification à deux facteurs lorsque possible, et une grande
prudence lors de l'accès à des courriels ou des sites Web suspects. En tant qu'éducateur, je considère crucial de montrer
l'exemple en matière de bonnes pratiques en ligne et de transmettre ces connaissances à mes élèves.
3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des réflexes et des pratiques en
matière de cybersécurité ?
Intégrer des pratiques de cybersécurité dans l'éducation de mes élèves les prépare à naviguer en sécurité dans le monde
numérique en évolution. En les sensibilisant aux risques en ligne et en leur fournissant les outils nécessaires pour se protéger,
nous favorisons leur pensée critique et leur capacité à prendre des décisions éclairées, ce qui est essentiel pour leur succès
futur.


