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La formation Éduquer à la cybersécurité vise à permettre aux enseignants de
mieux comprendre l'importance de la cybersécurité, de s’initier aux moyens de se
protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités
aux élèves et ultimement de les intégrer dans la planification et le déroulement
de ses activités d’apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la
cybersécurité ainsi que les bonnes pratiques en la matière. Les enseignants sont
invités à réfléchir sur les impacts de la cybersécurité sur son enseignement et...
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Preuve et attestation de développement professionnel

Éduquer à la cybersécurité 1 – Explorateur

1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?quotidiennes et scolaires ?
Dans les activités quotidiennes et scolaires, la cybersécurité revêt une importance croissante. Avec la
numérisation croissante des données et des processus, ainsi que la dépendance accrue à l'égard des
technologies de l'information et de la communication, la protection contre les menaces en ligne est
devenue essentielle. il est crucial de protéger les données personnelles contre les violations de la vie
privée, le vol d'identité et d'autres formes de cybercriminalité. Les appareils utilisés dans les activités
quotidiennes et scolaires, tels que les ordinateurs portables, les smartphones et les tablettes, doivent
être sécurisés contre les attaques de logiciels malveillants, les ransomwares et autres menaces en ligne.

2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?personnelles et pédagogiques ?
Dans un contexte personnel, les individus sont susceptibles de devenir de plus en plus conscients des
risques liés à la sécurité en ligne et d'adopter des pratiques plus rigoureuses pour protéger leurs
données personnelles et leurs appareils. Dans un cadre pédagogique, les établissements scolaires et les
organisations éducatives pourraient renforcer leurs initiatives de sensibilisation à la cybersécurité pour
les étudiants, les enseignants et le personnel administratif. De manière générale, l'évolution des
pratiques cybersécuritaires dans le cadre des activités personnelles et pédagogiques pourrait être
caractérisée par une prise de conscience accrue des menaces en ligne et une adoption proactive de
mesures de sécurité pour y faire face.

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des
réflexes et des pratiques en matière de cybersécurité ?réflexes et des pratiques en matière de cybersécurité ?
L'intégration de réflexes et de pratiques en matière de cybersécurité dans l'éducation des élèves peut
les motiver, renforcer leur engagement, améliorer leur réussite académique et les préparer à réussir
dans un monde numérique en constante évolution.




