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Description:
La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre l'importance de la
cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités aux
élèves et ultimement de les intégrer dans la planification et le déroulement de ses activités d’apprentissage. Au niveau
Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les bonnes pratiques en la matière. Les
enseignants sont invités à réfléchir sur les impacts de la cybersécurité sur son enseignement et sur l’engagement des élèves.
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Éduquer à la cybersécurité 1 – Explorateur
1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités quotidiennes et scolaires ?
Aujourd'hui nous vivons sous l'ère du Numérique et la quasi-totalité de nos travaux et de notre quotidien se fait via des
applications numériques en ligne. Ainsi, l'on a tendance a s'ouvrir entièrement en ligne en y inscrivant des données personnelles
sans parfois s'en rendre compte. Il en est de même dans le cadre éducatif, le personnel enseignant doit faire montre d'extrême
prudence lors de la confection des bulletins de notes ou de la publication de certains devoirs et photos des élèves.
La cybersécurité touche dès lors presque tout le monde, on est plus à l'abris d'une déformation de nos dire, des vols répétés de
nos informations et plus encore de l'usurpation de certaines identités. L'enseignant a donc ce devoir d'éduquer ses élèves quant
à un usage sécurisé et sécuritaire des outils numériques. De même chaque citoyen devrait s'éduquer de manière sécuritaire à
l'utilisation du numéraire dans la vie de tous les jours.
2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités personnelles et
pédagogiques ?
Grâce à cette formation en ligne j'ai beaucoup appris et je renforce une fois de plus la nécessite de protéger mes informations
personnelles en ligne ( ceci passe par la configuration des mots de passe sécurisés, l'authentification à deux facteurs, la
sensibilisation de mes élèves aux questions des sécurité et de confidentialité sur internet.
Je me sens plus outillée pour aider mes élèves à lutter contre la cybersécurité en leur éduquant la pratique prudente en ligne
3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des réflexes et des pratiques en
matière de cybersécurité ?
je pense qu'intégrer de bons reflexes ainsi que des pratiques en matière de cybersécurité dans l'éducation de mes élèves, les
préparera à relever les défis du monde numérique tout en renforçant leurs compétences, leur conscience et leur sécurité en
ligne.
Le bon emploi de ces derniers aura un impact positif que leur motivation leur engagement à l'école ainsi que leur réussite
globale.


