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Preuve et attestation de développement professionnel

Éduquer à la cybersécurité 1 – Explorateur

1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?quotidiennes et scolaires ?
Personnellement, je pense que les problèmes de cybersécurité ont été plus fréquents au cours des
dernières années et que les différents types sont devenus beaucoup plus réalistes, ce qui a entraîné la
perte de renseignements personnels de nombreuses personnes, ce qui est effrayant. Pour ce qui est de
ma vie quotidienne, j’ai déjà été victime de nombreuses escroqueries par courriel, par téléphone, par
message texte, etc. Bien que je sois très prudent avec mes renseignements personnelles en tant que
future enseignante, je veux assurer le même niveau de sécurité à mes élèves. Avoir de bonnes
pratiques de cybersécurité ainsi que des compétences de pensée critique est très important et à
l’avenir, je souhaite enseigner cela à mes élèves afin qu’ils puissent être conscients dès leur jeune âge,
tout en faisant tout mon possible pour protéger leurs informations.

2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?personnelles et pédagogiques ?
L’évolution constante, la pratique et l’éducation entourant les pratiques de cybersécurité resteront une
priorité pour ma vie personnelle et professionnelle à l’avenir. Je pense qu’il est crucial que je sois
conscient de toutes les possibilités d’escroqueries et que je prenne toutes les précautions possibles pour
que dans ma carrière d’enseignante, la cybersécurité soit en place. Au départ, mes pratiques étaient
assez basiques et consistaient à utiliser des mots de passe forts et à faire attention à ce que je partage
en ligne, mais je me rends compte que je peux faire beaucoup plus et j’utilise maintenant régulièrement
l’authentification en 2 étapes et la mise à jour de mon logiciel. À mesure que je continuerai d’en
apprendre davantage sur la cybersécurité, j’appliquerai mes connaissances et mes pratiques en tant
qu’enseignante pour assurer une communication sécuritaire entre les élèves et les parents, ainsi que
pour utiliser des plateformes éducatives sécurisées en ligne pour protéger la vie privée des élèves.



3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des
réflexes et des pratiques en matière de cybersécurité ?réflexes et des pratiques en matière de cybersécurité ?
En intégrant des réflexes et des pratiques de cybersécurité en tant qu’enseignant, il y aura sans aucun
doute un impact en termes de motivation, d’engagement et de réussite sur mes élèves. Parce que les
étudiants auront une conscience et une compréhension accrues, ils se sentiront plus autonomes et
responsables de prendre le contrôle de leur propre présence en ligne, ce qui les préparera pour leur
avenir. Parce que le monde numérique se développe rapidement, il leur permettra d’avoir une pensée
plus critique et des compétences en résolution de problèmes tout en pratiquant la cybersécurité afin
qu’ils puissent s’engager à protéger leurs informations personnelles. Avoir une connexion sûre et une
ligne de communication ouverte entre moi et eux leur permettra également de réussir dans d’autres
sujets, mais surtout d’avoir du succès et des connaissances entourant certains des risques en ligne.


