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Description:

La formation Eduquer a la cybersécurité vise & permettre aux enseignants de
mieux comprendre 'importance de la cybersécurité, de s’initier aux moyens de se
protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités

aux éleves et ultimement de les intégrer dans la planification et le déroulement
de ses activités d’apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la
cybersécurité ainsi que les bonnes pratiques en la matiere. Les enseignants sont
invités a réfléchir sur les impacts de la cybersécurité sur son enseignement et...
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1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?

La cybersécurité est devenue un enjeu crucial dans nos activités quotidiennes et scolaires. Avec la
prolifération des technologies numériques, nous sommes de plus en plus exposés aux risques de
piratage, de vol d'identité et de divulgation de données sensibles. En tant qu'individus et étudiants, il est
essentiel d'étre conscients de ces menaces et d'adopter des pratiques de sécurité en ligne, telles que
I'utilisation de mots de passe forts, la mise a jour réguliere des logiciels et la prudence lors de la
navigation sur Internet. Dans un contexte scolaire, les institutions doivent également prendre des
mesures pour protéger les informations personnelles des étudiants et garantir la sécurité de leurs
plateformes d'apprentissage en ligne. En somme, la cybersécurité est un défi croissant auquel nous
devons tous étre attentifs pour préserver notre vie privée et notre sécurité en ligne.

2. Comment voyez-vous I'évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?

Je percois une évolution continue de mes pratiques cybersécuritaires dans mes activités personnelles et
pédagogiques. Dans ma vie quotidienne, je suis de plus en plus conscient des risques en ligne et je
prends des mesures proactives pour protéger mes informations personnelles et financiéres. Je m'efforce
d'utiliser des mots de passe robustes, d'activer I'authentification a deux facteurs et de rester vigilant
face aux tentatives de phishing ou de fraude.

Dans mon réle d'éducateur, je reconnais I'importance de sensibiliser mes éleves aux enjeux de la
cybersécurité et de les équiper des compétences nécessaires pour naviguer en toute sécurité dans le
monde numérique. J'intégre donc des discussions sur la sécurité en ligne dans mes cours et je les
encourage a adopter des comportements responsables sur Internet.

De maniére générale, je m'engage a rester informé des derniéres menaces et des meilleures pratiques
en matiere de cybersécurité, afin d'adapter mes stratégies de protection et de sensibilisation en fonction
des évolutions technologiques et des besoins de mes éleves.
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3. Quels seraient les impacts (motivation, engagement, réussite) sur vos éleves d’'intégrer des
réflexes et des pratiques en matiere de cybersécurité ?

L'intégration de réflexes et de pratiques en matiére de cybersécurité aurait plusieurs impacts positifs sur
mes éleves. Tout d'abord, elle pourrait générer une motivation accrue. En comprenant les risques
potentiels en ligne et en adoptant des comportements sécuritaires, les éleves pourraient se sentir plus
confiants et motivés a utiliser les technologies numériques de maniére responsable. De plus, cela
pourrait renforcer leur engagement envers la matiere. L'apprentissage de bonnes pratiques en matiere
de cybersécurité pourrait les aider a prendre conscience de I'importance de protéger leurs informations
personnelles et a comprendre les conséquences d'une mauvaise sécurité en ligne. En développant des

compétences en cybersécurité, les éleves seraient mieux équipés pour naviguer de maniere sécuritaire
sur Internet, réduisant ainsi les risques de cyberattaques ou de fraudes. Cette approche contribuerait a
créer un environnement d'apprentissage plus s(r et propice a la réussite académique. En somme,
intégrer des réflexes et des pratiques en matiere de cybersécurité dans I'éducation des éléves peut
avoir un impact significatif sur leur motivation, leur engagement et leur réussite globale.




