CADRE21

L, cadre21

Preuve et attestation de développement professionnel

Eduquer a la cybersécurité 1 - Explorateur
cadre

Description:

La formation Eduquer a la cybersécurité vise a permettre aux enseignants de mieux comprendre I'importance de la
cybersécurité, de s'initier aux moyens de se protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités aux
éléves et ultimement de les intégrer dans la planification et le déroulement de ses activités d'apprentissage. Au niveau
Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les bonnes pratiques en la matiere. Les
enseignants sont invités a réfléchir sur les impacts de la cybersécurité sur son enseignement et sur I'engagement des éléves.
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Eduquer a la cybersécurité 1 - Explorateur

1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités quotidiennes et scolaires ?
Je trouve que la cybersécurité, de nos jours, est un point important a surligner, tant aux personnels qu'aux éléves. Les dangers
en-lignes deviennent de plus en plus variées et les voleurs d'informations trouvent des maniéres créatives a voler nos
informations personnels et privés.

Méme dans ma vie personnelle, je recois constamment des courriels et des messages texte non sollicités contenant des liens
que je reconnais heureusement comme étant des liens d'hameconnage (phishing). Je ne peux méme pas imaginer la douleur des
personnes dont les informations ont été volées et les cartes de crédit vidées. Pour éviter cela, il est important que I'on se
renseigne a l'aide de formation telle que celle-ci. Traduit avec www.DeepL.com/Translator (version gratuite)

2. Comment voyez-vous |'évolution de vos pratiques cybersécuritaires dans le cadre de vos activités personnelles et
pédagogiques ?

Honnétement, j'espere que le gouvernement imposera des lois plus séveres aux voleurs qui s'obstinent a voler et a escroquer
les personnes innocentes. C'est beaucoup plus commun qu'on ne le pense et, comme nous évoluons de plus en plus vers un
mode de vie plus numérique (avec les achats en ligne, les cours en ligne, etc.), les dangers augmentent. Personnellement,
j'envisage de faire plus attention aux liens que j'ouvre, aux personnes avec lesquelles je partage mes informations privées et a
I'endroit ou je méne mes affaires. Nous devons étre plus conscients, comme avoir des mots de passe plus forts (et ne pas les
réutiliser) et a ne pas ouvrir n'importe quel logiciel qu'ils recoivent.

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos éléves d'intégrer des réflexes et des pratiques en
matiere de cybersécurité ?

lls seraient plus en sécurité et sauraient comment se défendre contre les cyberattaques, les virus et tous le restes. lls
reconnaitraient tous ces dangers en ligne et seraient en mesure d'ensuite les enseigner a leur famille et a leurs amis. Dans
I'ensemble, ils seraient en mesure de protéger leur vie privée et leur identité.



