
Preuve et attestation de développement professionnel

Éduquer à la cybersécurité 1 – Explorateur

Description:Description:

La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre
l'importance de la cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour
présenter ces nouvelles réalités aux élèves et ultimement de les intégrer dans la planification et le
déroulement de ses activités d’apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les
bonnes pratiques en la matière. Les enseignants sont invités à réfléchir sur les impacts de la cybersécurité
sur son enseignement et sur l’engagement des élèves.
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Preuve et attestation de développement professionnel

Éduquer à la cybersécurité 1 – Explorateur

1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?quotidiennes et scolaires ?
Ne pas dévoiler publiquement les données confidentiel de nos élèves. Ne pas divulguer sans autorisation
des parents l'information de mes élèves aux autres institutions scolaires ou à tiers personne qui nous le
demande. Toujours mettre mon personnel et mes pants en Copie conforme invisible afin de ne pas
partager leur courriel. Garder les dossiers de mes élèves sous clé.

2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?personnelles et pédagogiques ?
Je dois garder à jour mes logiciels et mon anti-virus. Choisir des mots de passe plus forts. Ne pas utiliser
mes mots de passes personnelles au travail. Ne pas ouvrir des liens de sources inconnus.
on doit être à jour avec les différentes méthodes utilisées par les cybercriminels afin d'avoir des
meilleures pratiques pour protéger nos informations et nos systèmes.
La cybersécurité réduira les risques qui pourraient potentiellement conduire à des violations de données
de mes dossiers d'élèves.

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des
réflexes et des pratiques en matière de cybersécurité ?réflexes et des pratiques en matière de cybersécurité ?
Une formation favorisera la sensibilisation à la cybersécurité et inculquera aux élèves les connaissances
et la confiance nécessaires pour reconnaître les menaces de sécurité lorsqu'elles sont présentées et
comment réagir correctement pour éviter des problèmes, une grande perte de temps et une exposition
indésirable en ligne.
Les élèves plus avertis auront plus de confiance en manipulant différents sites et porteront réflexion
avant d'agir.


