[ cadre?] .org‘

L3 cadre21

Au coeur de votre stratégie #DevProf

Preuve et attestation de développement professionnel

Eduquer a la cybersécurité 1 - Explorateur

EDUQUER A LA
CYBERSECURITE

Explorateur

Description:

La formation Eduquer a la cybersécurité vise & permettre aux enseignants de
mieux comprendre 'importance de la cybersécurité, de s’initier aux moyens de se
protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités

aux éleves et ultimement de les intégrer dans la planification et le déroulement
de ses activités d’apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la
cybersécurité ainsi que les bonnes pratiques en la matiere. Les enseignants sont
invités a réfléchir sur les impacts de la cybersécurité sur son enseignement et...
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1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?

Les outils numériques offrent de nombreux avantages aux enseignants, mais ils présentent aussi des
risques en matiere de confidentialité et de sécurité.

L'augmentation des cours en ligne pour la formation continue et les autres programmes, ainsi que le
passage a l'apprentissage a distance en raison de la pandémie de COVID-19 ont entrainé encore plus
d’occasions de cybercrimes.

J'ai méme moi-méme été victime d'un logiciel malveillant( cheval de Troie).

2. Comment voyez-vous I'évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?

Notre commission scolaire nous oblige a changer nos mots de passe tous les 3 mois. Je reste vigilant sur
I'information que je partage et sur les sites que je navigue. Je respecte les politiques de notre école,
j'utilise un logiciel antivirus et je prends seulement des réseaux wifi sécurisés.

Avec cette formation, je demeure beaucoup plus outillé pour affronter la cybercriminalité.

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos éleves d'intégrer des
réflexes et des pratiques en matiere de cybersécurité ?

Les écoles sont une cible de choix pour les cybercriminels donc j'essaie de sensibiliser I'éleve. Les
conseils de sensibilisation a la cybersécurité doivent étre simples et non techniques, et surtout faciles.
L'adoption de bonnes pratiques en matiere de cybersécurité ne doit pas étre vécue comme une tache
en plus. Petit plus, la plupart des conseils que je donne aux éleves peut également étre appliqués a titre
personnel. C'est donc un argument supplémentaire pour motiver les éléves sur cette question.



