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La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre
l'importance de la cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour
présenter ces nouvelles réalités aux élèves et ultimement de les intégrer dans la planification et le
déroulement de ses activités d’apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les
bonnes pratiques en la matière. Les enseignants sont invités à réfléchir sur les impacts de la cybersécurité
sur son enseignement et sur l’engagement des élèves.
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Preuve et attestation de développement professionnel

Éduquer à la cybersécurité 1 – Explorateur

1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?quotidiennes et scolaires ?
Nous ne sommes pas suffisamment bien outillé pour faire face à toutes ces possibilités de cyberattaques
qui sont si nombreuses. Nous avons tellement d'informations qui circulent en ligne. C'est tellement
simple et à porter de mains, qu'il est facile d'oublier les risques encourus. Surtout pour les jeunes qui
font absolument tout sur leurs téléphones cellulaires.

2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?personnelles et pédagogiques ?
Je vais assurément augmenter la diversité et la complexité de mes différents mots de passe. Mon
ordinateur professionnel servira uniquement à mes fins professionnels. S'assurément de la provenance
des différents messages que je reçois avant de les ouvrir.

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des
réflexes et des pratiques en matière de cybersécurité ?réflexes et des pratiques en matière de cybersécurité ?
Les inciter à utiliser leur ordinateur portable de l'école dans le cadre scolaire seulement et leur
téléphone cellulaire ou autre ordinateur à des fins personnelles. Lorsque je les invites à utiliser de
nouvelles applications, il est possible de faire des rappels sur le choix des mots de passes et la
diversités de ceux-ci.
Leur parler de l'importance de ne pas ouvrir n'importe quel message, même si cela semble intéressant
ou alléchant.


