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La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre
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Au niveau Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les
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sur son enseignement et sur l’engagement des élèves.
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Preuve et attestation de développement professionnel

Éduquer à la cybersécurité 1 – Explorateur

1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?quotidiennes et scolaires ?
Je trouve que la crise sanitaire due à la Covid a complètement aggravé la situation en ce domaine.
L'utilisation en masse du numérique a ouvert la porte à des situations complexes tant pour les
enseignants que pour les élèves. La possibilité du vol des données personnelles est devenue plus
plausible. Une attaque ou un hacker qui arrive à rentrer dans le système peut provoquer tout un chaos
au niveau de toute l'école.
Pour cela, la conscientisation de tout le personnel et des élèves est très importante pour contrer toute
attaque externe.

2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?personnelles et pédagogiques ?
La première chose que je ferai dans le cadre de mes recherches est de dépister les fausses informations
partagées sur les réseaux sociaux.
Je ne suis pas un adepte de l'utilisation d'un réseau public, mais si j'avais à le faire, je prendrai toutes les
précautions qui nous ont été présentées. Je sécuriserai ma boite de courriel des courriels frauduleux.
Je ferai un choix éclairé (en toute sécurité) des applications et je prioriserai mon appareil personnel pour
le travail.

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des
réflexes et des pratiques en matière de cybersécurité ?réflexes et des pratiques en matière de cybersécurité ?
Je trouve qu'éduquer nos jeunes à se prémunir des dangers de l'utilisation du numérique est très
important. On pourrait parler d'un enseignement sur ''l'hygiène du numérique''. On ne peut pas être
continuellement avec nos élèves pour suivre ce qu'ils font; il faut leur enseigner certains reflexes ou
pratiques de cybersécurité qui leur permettront de se prémunir contre toute attaque.
Nos jeunes sont hyperconnectés et sont assez naïfs quant aux cyberattaques. Je crois que leur expliquer
les dangers auxquels ils font face, va certainement les stimuler à nous écouter et apprendre à comment
réagir.




