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Description:
La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre l'importance de la
cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités aux
élèves et ultimement de les intégrer dans la planification et le déroulement de ses activités d’apprentissage. Au niveau
Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les bonnes pratiques en la matière. Les
enseignants sont invités à réfléchir sur les impacts de la cybersécurité sur son enseignement et sur l’engagement des élèves.
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Éduquer à la cybersécurité 1 – Explorateur
1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités quotidiennes et scolaires ?
Il est très important d'agir en prévention lorsque l'on parle de cybersécurité, car les hackers et les scammers ont souvent de
l'avance sur les défenses connues.
2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités personnelles et
pédagogiques ?
La cybersécurité est le sujet numéro un lors de ma visite sur le web, tant avec des passphrases, l'authentification a deux
facteurs, des mots de passe différents pour chaque site web ainsi que la bonne habitude de toujours vérifier la provenance de
fichiers téléchargé. La bonne habitude de garder ses logiciels a jour est aussi très important.
3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des réflexes et des pratiques en
matière de cybersécurité ?
Dans l'ère de l'Internet, leurs données sont extrêmement "valuable" (je ne me souviens pas du terme en français) et chaque site
web visité, chaque compte créé sur les différents sites visités créé un profile de l'usager qui peut être ensuite utilisé par des
scammers/hackers. J'ai souvent des discussions avec mes jeunes en lien avec Facebook (ou autre réseaux sociaux) et le partage
d'information. La fameuse question de sécurité : quel-est le nom de votre animal de compagnie? Je leur pose la question : "qui
d'entrevous avez une photo de vous avec votre animal, avec comme message "un beau 5 ans pour mon chien Pitou!""

Cette question les fait souvent très réfléchir, ce qui entâme un très belle discussion sur le partage d'informations qui peut
sembler bénin, mais qui peut, en bout de ligne, créé des problèmes et du stress!


