
Preuve et attestation de développement professionnel

Éduquer à la cybersécurité 1 – Explorateur

Description:Description:

La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre
l'importance de la cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour
présenter ces nouvelles réalités aux élèves et ultimement de les intégrer dans la planification et le
déroulement de ses activités d’apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les
bonnes pratiques en la matière. Les enseignants sont invités à réfléchir sur les impacts de la cybersécurité
sur son enseignement et sur l’engagement des élèves.
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Éduquer à la cybersécurité 1 – Explorateur

1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?quotidiennes et scolaires ?
La Cybersécurité devrait avoir une place prédominantes dans notre vie privée et professionnelle.
Nous ne sommes souvent pas assez conscients des dangers omniprésents du monde connecté.
Adopter de bons reflexes est simple mais il faut quand même être informés et sensibilisés aux bonnes
pratiques et aux menaces existantes.

2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?personnelles et pédagogiques ?
Les enseignants et les élèves utilisent de plus en plus d'objets connectés, il est primordial de leur
transmettre les bonnes pratiques, les bonnes reflexes et la réflexion sécuritaire qu'ils doivent adopter
pour devenir un citoyen numérique éclairé et prudent.

A chaque utiliser d'un appareil ou d'une applications , leur rappeler les régles sécuritaires.
Créer des activités liées aux règles d'authentification, aux menaces existantes, etc

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des
réflexes et des pratiques en matière de cybersécurité ?réflexes et des pratiques en matière de cybersécurité ?
Cela aurait un impact très fort. Les élèves utilisent beaucoup d'objets connectés et le font de plus en
plus jeunes.
Beaucoup d'entre eux n'ont aucune idée des bonnes pratiques pour se protéger et sécuriser son réseau.
Ils vont évoluer et grandir dans ce monde digital, la cybersécurité qu'on le veuille ou non doit faire partie
de tout foyer, entreprise ou organisation.
Le fait de déjouer les attaques est extrèmement motivant, le fait également de transmettre ses
connaissances à ses parents.
Devenir un citoyen numérique prudent, informé et responsable.
Le fait peut être de découvrir de nouvelles opportunités de carrières.




