[ cadre?] .org‘

L3 cadre21

Au coeur de votre stratégie #DevProf

Preuve et attestation de développement professionnel

Eduquer a la cybersécurité 1 - Explorateur

EDUQUER A LA
CYBERSECURITE

Explorateur

Description:

La formation Eduquer a la cybersécurité vise & permettre aux enseignants de mieux comprendre
I'importance de la cybersécurité, de s'initier aux moyens de se protéger en ligne, de disposer de pistes pour
présenter ces nouvelles réalités aux éleves et ultimement de les intégrer dans la planification et le
déroulement de ses activités d'apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les
bonnes pratiques en la matiere. Les enseignants sont invités a réfléchir sur les impacts de la cybersécurité
sur son enseignement et sur I'engagement des éleves.
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1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?

Nous utilisons de plus en plus internet dans le cadre de nos courts ce qui augmente les dangers reliés a
la cybercriminalité. Au quotidien, nous utilisons un intranet qui pourrait étre la cible de cybercriminels
en passant par des sites non-sécurisés de toutes sortes. Nous devons étre plus vigilant qu'il y a 10 ans,
la cybercriminalité est maintenant partout au quotidien.

2. Comment voyez-vous I'évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?

Les formations offertes régulierement en ce qui concerne le sujet nous permettent d'étre a jour sur les
connaissances entourant les attaques de cybercriminels. Les offres de formation obligatoires doivent
continuées d'étre offertes a tous les membres du personnel des écoles. Nous devons étre informés des
dangers que nous courons et aussi des dangers que nous représentons pour notre réseau scolaire par
des mauvaises pratiques non-intentionnelles mais bien réelles.

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos éleves d’'intégrer des
réflexes et des pratiques en matiere de cybersécurité ?

Les éleves se sentiraient plus en sécurité a I'école ainsi que dans leur vie personnelle. Leur confiance
dans le systeme scolaire pourrait aussi étre bonifiée en sachant que nous pouvons les aider en terme de
sécurité mais aussi parce qu'on utilise des réseaux et des plates-formes sécuritaires et qu'en plus, nous
sommes formés sur les enjeux de la cybercriminalité.



