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La formation Éduquer à la cybersécurité vise à permettre aux enseignants de
mieux comprendre l'importance de la cybersécurité, de s’initier aux moyens de se
protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités
aux élèves et ultimement de les intégrer dans la planification et le déroulement
de ses activités d’apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la
cybersécurité ainsi que les bonnes pratiques en la matière. Les enseignants sont
invités à réfléchir sur les impacts de la cybersécurité sur son enseignement et...
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Éduquer à la cybersécurité 1 – Explorateur

1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?quotidiennes et scolaires ?
L’attaque au virus informatique.
hameçonnage.
Vol de données.

2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?personnelles et pédagogiques ?
Adopter les bons outils.
Solutions OneDrive pour le stockage et le partage des données.
L’authentification par signature électronique.
Mettre à jour les logiciels existants.
Sensibiliser les élèves à la cybersécurité.

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des
réflexes et des pratiques en matière de cybersécurité ?réflexes et des pratiques en matière de cybersécurité ?
La cybersécurité propose des ressources qui permettent aux jeunes de comprendre les menaces qui
existent en ligne afin de pouvoir les éviter.
Les élèves utilisent Internet autant et de la même manière que les adultes. Toutefois, ils présentent
souvent des comportements plus risqués comme le téléchargement illégal de films et de musique. Des
réseaux sociaux populaires comme Facebook peuvent aussi exposer les élèves à différents risques en
matière de sécurité.


