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La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre
l'importance de la cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour
présenter ces nouvelles réalités aux élèves et ultimement de les intégrer dans la planification et le
déroulement de ses activités d’apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les
bonnes pratiques en la matière. Les enseignants sont invités à réfléchir sur les impacts de la cybersécurité
sur son enseignement et sur l’engagement des élèves.
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Preuve et attestation de développement professionnel

Éduquer à la cybersécurité 1 – Explorateur

1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?quotidiennes et scolaires ?
Les membres du personnel des établissements scolaires doivent être particulièrement soucieux de leur
empreinte numérique et des bonnes pratiques en lien avec le numérique, car ils modélisent au quotidien
les gestes sécuritaires à adopter. À cet effet, sachant que les plateformes et les pratiques des pirates
informatiques s'adaptent rapidement, il importe de mettre à jour ses connaissances en lien avec la
cybersécurité pour maintenir éveillée notre vigilance.

2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?personnelles et pédagogiques ?
En éducation, chaque plateforme utilisée amène son lot de règles à lire. Avant d'y plonger avec les
élèves, il importe de bien comprendre à quoi sont exposées les données déposées et sensibiliser nos
jeunes à de saines pratiques. Le numérique laisse des traces et nous devons être conscients qu'elles
peuvent nous accompagner longtemps. Donc, dans le cadre de mes activités professionnelles, les mises
à jour sont cruciales. Dans le cadre de mes activités personnelles, je suis vigilante au moment de
partager des informations à un tiers via le web.

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des
réflexes et des pratiques en matière de cybersécurité ?réflexes et des pratiques en matière de cybersécurité ?
Être victime de piratage amène son lot de soucis, petits et GRANDS. Le vol de données et l'usurpation
d'identité me causeront bien des ennuis si j'en suis victime. Savoir, c'est déjà un premier pas vers
l'acquisition d'une compétence. Or, être compétent, c'est souvent être plus efficient. Avec les
technologies comme dans d'autres domaines, l'efficience peut certainement procurer un sentiment de
réussite et susciter une plus grande adhésion (engagement).


