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La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre
l'importance de la cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour
présenter ces nouvelles réalités aux élèves et ultimement de les intégrer dans la planification et le
déroulement de ses activités d’apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les
bonnes pratiques en la matière. Les enseignants sont invités à réfléchir sur les impacts de la cybersécurité
sur son enseignement et sur l’engagement des élèves.
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Éduquer à la cybersécurité 1 – Explorateur

1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?quotidiennes et scolaires ?
Je pense qu'il est très important d'adopter les bonnes pratiques pour la cybersécurité afin de se protéger
pour nous-même, pour chaque élève et pour l'école dans son ensemble dans ses informations
personnelles et dans le partage de données. Chacun doit prendre conscience des bons outils et des bons
réflexes à adapter pour chaque circonstance. Le partage des données par différentes applications, en
milieu scolaire et dans l'environnement de la classe, doit se faire en toute quiétude dans le but de
favoriser un environnement d'apprentissage sain.

2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?personnelles et pédagogiques ?
Il ne faut jamais oublier les bonnes démarches afin de bien se protéger. Donc, faire des rappels des
bonnes pratiques, rester vigilant, bien gérer les mots de passe, mettre à jour les logiciels de sécurité,
etc..Il faut avoir les bons suivis et accomplir chaque fois pour chaque ajout d'outils pédagogiques les
bonnes démarches afin de bien se protéger de façon sécuritaire et responsable.

3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des
réflexes et des pratiques en matière de cybersécurité ?réflexes et des pratiques en matière de cybersécurité ?
Il est important que l'élève développe un sentiment de sécurité en adoptant les bons réflexes de bien
sélectionner, par exemple, les bons paramètres de sécurité, de ne pas divulguer ses données
personnelles, de bien choisir les personnes avec qui il veut partager des contenus. Ceci permettra
d'éviter des conflits possibles entre élèves et de créer un environnement social plus adéquat pour lui-
même. Aussi, cette voie favorisera une intégration positive sur sa motivation et ses futures réussites.


