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Description:
La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre l'importance de la
cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités aux
élèves et ultimement de les intégrer dans la planification et le déroulement de ses activités d’apprentissage. Au niveau
Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les bonnes pratiques en la matière. Les
enseignants sont invités à réfléchir sur les impacts de la cybersécurité sur son enseignement et sur l’engagement des élèves.
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Éduquer à la cybersécurité 1 – Explorateur
1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités quotidiennes et scolaires ?
La cybersécurité devrait avoir une place importante dans toutes les sphères de notre vie. Nous devrions tous en être conscients
puisque nous sommes entourés d'objets connectés et que nous utilisons tous la technologie, que ce soit dans notre vie
personnelle ou au travail. De nos jours, être un adulte responsable, c'est aussi être un adulte qui protège ses données et qui
apprend aux élèves à en faire de même. Plus tôt les enfants apprennent à se protéger, mieux c'est selon moi. Ils doivent être
conscients de ce qu'ils partagent comme informations et des dangers de la navigation sans protection.
2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités personnelles et
pédagogiques ?
Je pense que je suis de plus en plus consciente de l'importance de protéger mes données en ligne et de bien les protéger. Je
change mes mots de passe régulièrement, en utilisant des mots de passe forts, des antivirus à jour etc. Je fais aussi de la
prévention autour de moi en incitant mes collègues et amis à se protéger en évitant de participer ou de partager des concours
organisés sur les réseaux sociaux, en étant vigilants envers les courriels reçus et aussi quant aux types d'infos qu'ils partagent.
3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des réflexes et des pratiques en
matière de cybersécurité ?
Je pense que les impacts ne peuvent être que positifs et bénéfiques pour tous. En les sensibilisant le plus tôt possible, on les
rend responsables. On peut également les inciter et leur présenter les métiers en lien avec la sécurité sur Internet, ce qui
pourrait en motiver plusieurs puisque plusieurs offres de métiers intéressants et bien rémunérés découlent de ce champ
d'expertise, qui sont encore peu connus. De plus en plus de gens sont connectés, et les enfants sont de bons vecteurs. Ils
pourraient être motiver à sensibiliser à leur tour leurs parents, qui sont peut-être moins habiles avec la technologie.


