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CYBERSECURITE

Explorateur

Description:

La formation Eduquer a la cybersécurité vise & permettre aux enseignants de mieux comprendre
I'importance de la cybersécurité, de s'initier aux moyens de se protéger en ligne, de disposer de pistes pour
présenter ces nouvelles réalités aux éleves et ultimement de les intégrer dans la planification et le
déroulement de ses activités d'apprentissage.

Au niveau Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les
bonnes pratiques en la matiere. Les enseignants sont invités a réfléchir sur les impacts de la cybersécurité
sur son enseignement et sur I'engagement des éleves.
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1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités
quotidiennes et scolaires ?

Les enjeux de la cybersécurité nous touchent dans nos activités personnelles et professionnelles. Je crois
personnellement que ces enjeux deviennent de plus en plus une réalité pour nous tous et qu'il est tres
important d'en étre informé et d'étre outillés afin de minimiser les conséquences qui peuvent étre
multiples. L'utilisation de l'internet est devenue quelque chose dont nous faisons a chaque jour et
souvent, pendant plus de deux heures par jour. Ceci dit, il est donc trés important d'intégrer des
pratiques sécuritaire et responsable pour assurer que nous pouvons bénéficier de cette utilisation. Je
crois personnellement que c'est de notre devoir de nous en informé et de prendre de bon choix et d'étre
vigilant.

2. Comment voyez-vous I'évolution de vos pratiques cybersécuritaires dans le cadre de vos activités
personnelles et pédagogiques ?

A la suite de cette formation, je croie personnellement étre plus outillé afin de favoriser la sécurité de
mes données personnelles confidentielles et ceux des éleves dont je travaille en collaboration. Je vais
mettre en pratique des maintenant les outils que j'ai recus aujourd'hui. Par exemple, ne pas cliquer sur
des liens dans des courriels qui nous fait douter. Nous pouvons seulement placer notre fleche sur le lien
afin de vérifier la vraie destination. De plus, toujours vérifier et confirmer avec celui qui aurait envoyé le
courriel affin s'assurer qui provient réellement de cette personne / entreprise. Plusieurs éléments
mentionnés aujourd'hui m'ont fait des rappels importants ou m'ont permis de développer davantage un
esprit critique avec la cybersécurité.
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3. Quels seraient les impacts (motivation, engagement, réussite) sur vos éleves d’'intégrer des
réflexes et des pratiques en matiere de cybersécurité ?

Je pense personnellement qu'il serait important d'intégrer ces réflexions dans un module enseigner aux
éleves afin de favoriser leur engagement. L'internet est devenue quelque chose de tres présent dans la
vie de nos éleves et ces réflexions et ces pratiques en matiere de cybersécurité sont devenues un
essentiel dans leur vie. En tant que personnel de I'école, je croie que nous avons le droit de favoriser
cette motivation, cet engagement et cette réussite en les guides le plus adéquatement possible et cela

en s'éduquant et en placent en pratique les outils qui nous sont offerts. Par exemple, en faisant de bon
choix quant a les informations publics et privés, a I'hameconnage, aux mots de passes et a comment
déjouer les maliciels et les rancongiciels.




