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EDUQUER A LA
CYBERSECURITE

Architecte

Description:

La formation Eduquer a la cybersécurité vise & permettre aux enseignants de mieux comprendre
I'importance de la cybersécurité, de s'initier aux moyens de se protéger en ligne, de disposer de pistes pour
présenter ces nouvelles réalités aux éleves et ultimement de les intégrer dans la planification et le
déroulement de ses activités d'apprentissage.

Au niveau Architecte, I'enseignant est invité a appliquer ses nouvelles connaissances dans une activité
d’apprentissage permettant aux éleves de s’initier activement aux fondements de la cybersécurité.

Badge attribué a : Jessica Fortin
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1. Réflexion sur I'expérience : Selon vous, en quoi cette activité a-t-elle mobilisé des stratégies ou des
habiletés liées a la cybersécurité ?

Cette activité de sensibilisation a la cybersécurité a mobilisé plusieurs stratégies et habiletés cruciales,
tant pour moi en tant qu'enseignante que pour mes éleves.

Stratégies de Mobilisation

1. Utilisation de Ressources Educatives : La présentation du contenu et des ressources du niveau
Explorateur a permis de structurer l'information de maniere accessible et engageante. Les infographies
et vidéos ont servi de supports visuels efficaces pour illustrer des concepts complexes de la
cybersécurité.

2. Discussions Interactives : L'organisation de discussions autour de sujets spécifiques a la
cybersécurité, comme la gestion des mots de passe et les maliciels, a encouragé une participation
active des éleves. Cette approche a non seulement renforcé leur compréhension des sujets, mais a aussi
stimulé leur esprit critique et leur capacité a poser des questions pertinentes.

3. Production de Matériel de Sensibilisation : En demandant aux éleves de créer des dépliants, affiches,
ou vidéos sur les bonnes pratiques de la cybersécurité, j'ai encouragé leur créativité et leur capacité a
synthétiser et partager des informations de maniere claire et impactante. Cette activité a également
permis aux éléves de s'approprier les concepts appris et de les communiquer efficacement a leurs pairs.

Habiletés Développées

1. Compréhension des Concepts de Cybersécurité : Les éleves ont approfondi leur connaissance des
notions de base de la cybersécurité, telles que I'importance de mots de passe sécurisés et la
reconnaissance des maliciels.

2. Pensée Critique et Résolution de Problemes : Les discussions en petits groupes et les jeux de rdle ont
permis aux éléves de développer leurs compétences en pensée critique et en résolution de problemes,
en les confrontant a des situations réelles de cybersécurité et en les incitant a trouver des solutions
pratiques et efficaces.
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3. Collaboration et Communication : La création de matériel de sensibilisation a favorisé le travail
d'équipe et la collaboration. Les éleves ont appris a travailler ensemble pour atteindre un objectif
commun, en échangeant des idées et en s'entraidant pour produire un matériel informatif et attractif.

4, Créativité et Innovation : L'élaboration de dépliants, affiches et vidéos a stimulé la créativité des
éleves, leur permettant d'explorer des moyens innovants de présenter des informations de maniere
engageante et persuasive.

Conclusion

Cette activité a été une opportunité précieuse pour intégrer la théorie et la pratique de la cybersécurité
dans un contexte éducatif. En tant qu'enseignante, j'ai pu observer une mobilisation efficace des
stratégies pédagogiques et des habiletés de mes éleves, les préparant a naviguer de maniere sécurisée
et informée dans le monde numérique.

L'implication active des éleves et leur engagement dans cette activité témoignent de I'importance de
méthodes d'enseignement interactives et participatives pour I'apprentissage des compétences
essentielles a la cybersécurité. 000000

2. Avez-vous noté un impact sur la motivation et I'engagement des apprenants dans la tache?

Lors de I'activité de sensibilisation a la cybersécurité, j'ai observé un impact significatif sur la motivation
et I'engagement des apprenants.

1. Engagement Actif : Les éleves se sont montrés tres impliqués dans les discussions et les activités. La
diversité des approches—présentations, discussions interactives, et création de matériel de
sensibilisation—a permis de captiver leur intérét et de maintenir leur attention. Le format interactif et
pratique des taches a rendu I'apprentissage plus dynamique et moins monotone, ce qui a
considérablement amélioré leur participation.

2. Motivation Intrinseque : L'opportunité de créer des dépliants, affiches, ou vidéos a stimulé leur
créativité et a donné un sens plus concret a leur apprentissage. Le fait de pouvoir partager leurs
créations avec leurs pairs et la communauté scolaire a renforcé leur sentiment de contribution et de
responsabilité. Ills ont montré une réelle motivation a produire du matériel de qualité, car ils savaient
que leurs travaux auraient un impact tangible.

3. Curiosité Intellectuelle : Les discussions ont suscité de nombreuses questions et un vif intérét pour le
sujet. Les éléves ont exprimé une curiosité accrue pour comprendre les enjeux de la cybersécurité et les
moyens de se protéger en ligne. Cette curiosité a été un moteur puissant pour approfondir leurs
connaissances et les inciter a s'investir davantage dans les activités proposées.
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4. Développement des Compétences Sociales : Le travail en équipe et les présentations devant la classe
ont permis de développer leurs compétences de communication et de collaboration. Les éleves ont
appris a écouter les idées des autres, a articuler leurs propres pensées et a travailler ensemble vers un
objectif commun. Cette dynamique de groupe a renforcé leur sentiment d’appartenance et leur
engagement collectif.

5. Feedback Positif : Le retour immédiat et positif sur leurs efforts a également joué un réle crucial dans
leur motivation. En voyant que leurs idées et créations étaient valorisées et prises au sérieux, les éleves
ont développé une attitude plus positive envers I'apprentissage de la cybersécurité.

Conclusion

En somme, I'activité de sensibilisation a la cybersécurité a eu un impact tres positif sur la motivation et
I’engagement des éleves. Elle a réussi a les impliquer activement, a nourrir leur curiosité intellectuelle
et a renforcer leurs compétences sociales, tout en rendant I'apprentissage a la fois pertinent et
agréable.

Ces observations montrent I'importance de concevoir des activités pédagogiques qui soient a la fois
éducatives et engageantes, favorisant ainsi une expérience d'apprentissage enrichissante pour les

éléves. 00000

3. Retour sur I'activité : Que feriez-vous différemment si c’était a refaire?

Apres avoir réfléchi a I'activité de sensibilisation a la cybersécurité, voici ce que j'envisagerais
d'améliorer si c'était a refaire :

Diversification des Ressources :

Ce que j'ai fait : )'ai utilisé des infographies et des vidéos pour présenter les concepts.

Ce que je ferais différemment : J'intégrerais davantage de ressources interactives comme des
simulations en ligne ou des jeux éducatifs, pour rendre I'apprentissage encore plus captivant.

Implication des Experts :
Ce que j'ai fait : J'ai mené les activités et discussions moi-méme.

Ce que je ferais différemment : J'inviterais des experts en cybersécurité pour animer des mini-
conférences ou ateliers. Leur expertise offrirait des perspectives enrichissantes et actuelles.

Renforcement de I'Evaluation :

Ce que j'ai fait : )'ai utilisé des quiz et grilles d'évaluation pour mesurer la compréhension et la
participation.
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Ce que je ferais différemment : J'ajouterais des auto-évaluations et des évaluations par les pairs pour
encourager la réflexion personnelle et les feedbacks constructifs entre éleves.

Augmentation du Temps de Discussion :
Ce que j'ai fait : J'ai inclus des discussions limitées autour de sujets spécifiques.

Ce que je ferais différemment : J'allouerais plus de temps aux discussions pour permettre des échanges
plus profonds et une meilleure exploration des sujets.

Projets a Plus Long Terme :
Ce que j'ai fait : Les éleves ont créé du matériel de sensibilisation sur une courte période.

Ce que je ferai autrement : J'introduirai des projets a plus long terme ou les éleves peuvent suivre et
analyser I'impact de leur matériel de sensibilisation dans la communauté scolaire.

Intégration des Nouvelles Technologies :
Ce que j'ai fait : J'ai utilisé des supports visuels traditionnels.

Ce que je ferais autrement : j'incorporerais des technologies avancées, telles que la réalité augmentée
ou virtuelle, pour offrir une expérience d'apprentissage immersive.

Conclusion

En révisant et améliorant ces aspects, je pense que I'activité pourrait étre encore plus enrichissante
pour les éleves. Chaque ajustement viserait a renforcer leur compréhension de la cybersécurité et a
rendre le processus d'apprentissage plus interactif et pertinent. Cette réflexion m'aide a m'adapter
constamment et a améliorer mes méthodes d'enseignement pour offrir la meilleure expérience
d'apprentissage possible.

Déposez vos traces de l'activité scénarisée (maximum de 3)

e cyber-securite-scenario.docx
e cyber-securite.docx
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